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Vorlagen fur Migrationsplane und Berichts-Templates zu Kartenzahlungen im Internet

Sehr geehrter Herr Henke,

zunachst bedankt sich die Interessengemeinschaft Kreditkarten (,IK“) fur die Einladung zur
Teilnahme an der Verbandeanhorung der BaFin vom 20.11.2019. Die in der IK vertretenen
Kreditkartenherausgeber (,Issuer”), Kreditkarten-Acquirer und technischen Dienstleister bei
der Kreditkartenabwicklung geben gerne die folgende Stellungnahme ab, wobei sich die IK
auf die Entwirfe von Vorlagen fiir Migrationsplane und Berichts-Templates, wie von Ihnen
am 20.11.2019 unterbreitet, sowie auf die EBA Opinion vom 16.10.2019 (EBA-Op-2019-11)
(im Folgenden ,die EBA Opinion“) sowie auf das bereits gefuhrte Telefonat der IK mit der
BaFin vom 30.10.2019 bezieht. Gerne geben wir auch in dem geplanten Telefonat der Ver-
bande mit der BaFin Anfang néchster Woche erganzende Erlauterungen hierzu.

Wir mdchten unsere Anmerkungen gerne in drei Teile gliedern:

l. Allgemeine Anmerkungen
Il. Issuer-spezifische Anmerkungen

lll.  Acquirer-spezifische Anmerkungen

Vertreten durch: Dr. Markus Escher/ GSK Stockmann, Dr. Hugo Godschalk/PaySys Consultancy GmbH
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Allgemeine Anmerkungen

Die folgenden Ausfihrungen beziehen sich auf grundsétzliche Anmerkungen, die in
gleicher Weise fur die Entwirfe der Migrationsplane und Berichts-Templates fur Issuer
und Acquirer Geltung beanspruchen.

Anforderungen nach der EBA Opinion und den BaFin-Entwurfen

Unseres Erachtens hat die EBA in ihrer EBA Opinion an vielen Stellen einen sachge-
rechten Vorschlag entwickelt, der auch fir die aufsichtlichen Zwecke durch die BaFin in
ausreichender Weise eingesetzt werden kann. Die durch die BaFin in ihrem Entwurf
vom 20.11.2019 geforderten, teilweise Uber die Vorschlage der EBA hinausgehenden
Anforderungen, insbesondere zu

- Zeitraumen,
- Zeitpunkten und
- bestimmten Meldeinhalten

sind teilweise fir die beaufsichtigten Zahlungsdienstleister — anders als die Anforde-
rungen der EBA — IT-systemseitig noch nicht verfligbar bzw. werden nur Datensétze
erzeugen lassen, die gerade keine Ruckschlusse auf die zu Uberwachenden Umset-
zungsfortschritte zulassen.

Auf der Grundlage unseres bisherigen Verstandnisses der aufsichtlichen Ziele der EBA
und der BaFin zu Migrationsplanen méchten wir daher mit dieser Stellungnahme auch
Vorschlage unterbreiten, in welcher Art und Weise sachlich relevante Kriterien zur Er-
fullung dieser aufsichtlichen Ziele gemeldet werden kénnten, die auch fur die Zah-
lungsdienstleister fur Berichtszwecke bereits IT-seitig verfigbar sind. Dies sollte zu ei-
ner geringeren Anzahl von Meldesatzen, allerdings mit einer hoheren Aussagekraft im
Hinblick auf die von der IK verstandenen Aufsichtsziele flhren.

Unterscheidung Plan und Bericht

a) Die EBA hat in ihrer EBA Opinion sachgerecht jeweils in den Ziff. 1 und 2 beziig-
lich der Migrationsplane und in den Ziff. 3 und 4 beziiglich der Fortschrittsberichte
sowohl in zeitlicher wie auch in inhaltlicher Sicht differenzierende Vorschlage
gemacht. Sachgerecht erscheint uns insbesondere die in den Ziff. 1 und 2 der
.Issuer/Acquirer Expectations” definierten Ziele der Dokumentation eines Migrati-
onsplans von den in den Ziff. 3 und 4 definierten Zielen der Fortschrittsberichte
Zu unterscheiden.
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b)  So sollte dem EBA-Ansatz gefolgt werden, eine Vorlage planerischer Aussagen
der Zahlungsdienstleister bis Jahresende nur mit Bezug auf zukunftsgerichtete
Planungen und Schatzungen zu fordern. Es ist aber bereits praktisch nicht denk-
bar, dass ohne Kenntnis der nun erfolgenden Abstimmung zu Plan und Berichts-
Templates rickwirkend Meldungen zu einem ,Status Quo zum 14.09.2019* ge-
macht werden, da zu diesem Zeitpunkt entsprechend statistische Meldebedarfe
und Datenkategorisierungen noch nicht bekannt waren.

c) Auch die Anforderung eines Status-Quo-Berichts rickwirkend im Rahmen der
Migrationsplanung auf den 14.09.2019 ware ohne Definition eines abzudecken-
den Zeitraums — wie gegenwartig im Entwurf — nicht umsetzbar.

d) Richtigerweise sollte entsprechend der Vorschlage der EBA eine rickwirkende
Berichtsbetrachtung erst nach dem ersten Quartal 2020 auf der Grundlage von
belastbaren Meldekriterien erfolgen.

e)  Wir schlagen daher vor, dass die Zahlungsdienstleister vor Jahresende als Tell
ihrer Migrationsplanung eine Schatzung zum Stichtag 31.12.2019 abgeben, in
welchem Umfang die von ihnen verarbeiteten, grundsatzlich SKA-pflichtigen
Transaktionen im Einklang mit § 55 ZAG bzw. der EU-Verordnung 2018/389 (,der
RTS*) verarbeitet werden.

f) Entsprechend der Systematik der EBA Opinion sollte sodann ein riickblickender
Bericht erst nach dem Q1 2020 gefordert werden. Da die fiir die aufsichtliche
Uberwachungsaufgabe fiir erforderlich gehaltenen Datensatze bis zum heutigen
Zeitpunkt noch nicht final bestimmbar sind, schlagen wir fiir das riickblickende
Berichts-Template einen Zeitraum vom 01.01.2020 bis 31.03.2020 vor, sodass
fur diesen Zeitraum auf eine entsprechend aufsichtlich orientierte Gliederung von
Datensatzen in den IT-Systemen der Zahlungsdienstleister abgestellt werden
kann.

Verzicht auf Auswahlkriterien

Sowohl in der Migrationsplanung der Issuer als auch der Acquirer sollte bezuglich der
kinftig geplanten SKA-Authentifizierungsverfahren auf eine Planbeschreibung der we-
sentlichen Auswahlkriterien fur diese Verfahren verzichtet werden, da letztlich das Ziel
je Verfahren / Protokollversion der jeweiligen Sschemes in der Zukunft stets nur das
Gleiche sein kann, namlich eine Compliance mit den Anforderungen nach § 55 ZAG
sowie des RTS sicherzustellen.
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Streichung der jeweiligen Ziff. 2.3. fur die Migrationsplane

Eine bezifferbare Planung der Inanspruchnahme von Ausnahmen nach dem EBA RTS
(wie im Entwurf des Issuer-/Acquirer Migrationsplan jeweils in Ziff. 2.3. enthalten) bringt
fur aufsichtliche Zwecke keine relevanten Erkenntniswerte. Weder qualitativ noch
guantitativ ist eine Inanspruchnahme der Ausnahmen planbar, da dies im Regelfall von
(nicht planbaren) Selektionen der Zahlungsdienstnutzer und deren Risikobereitschaft
abhangt. Allenfalls statistische Schatzungen zu Kleinbetragsausnahmen waren denk-
bar, da hierzu auf vorhandene Verhaltens- und Transaktionstatistiken abgestellt wer-
den kann, wobei wir auch hier den aufsichtlichen Erkenntnisgewinn fir auf3erst be-
grenzt halten.

Als Teil der Migrationsplanung kénnten allenfalls Planaussagen zum Zeitpunkt einer
maoglichen technischen Unterstiitzung der jeweiligen Ausnahmekategorie gegeben
werden, da dies in der Tat von den IT-Planungen der jeweiligen Protokollimplementie-
rungen abhangt.

Heimataufsicht fir Migrationsplan von EWR-Zweigniederlassungen

Wie wir mit Stellungnahme der IK vom 13.09.2019 bereits ausgeftihrt haben, ist drin-
gend eine aufsichtliche Klarstellung erforderlich, dass im Hinblick auf die deutsche
Umsetzung der PSD 2 im ZAG EWR-Zahlungsdienstleister mit Niederlassungen in
Deutschland ausschlief3lich den Anforderungen der Migrationsplanung und der Fort-
schrittsberichte ihrer jeweils nationalen Aufsichtsbehdrden der Heimatlandaufsicht und
nicht einer Doppelaufsicht auch der BaFin als Gastlandbehdrde unterfallen. Wir bitten
dies zur Vermeidung von Doppelmeldungen fir EWR-Zahlungsdienstleister mit Nieder-
lassung in Deutschland unbedingt kurzfristig klarzustellen.

Issuer-spezifischer Anmerkungen - Issuer-Migrationsplane

Relevante SKA-Ausnahmen, Abschnitt 2.2 des Issuer-Migrationsplans

Der Erkenntniswert der unter Abschnitt 2.2 des Issuer-Migrationsplans abgefragten
,Relevanz® oder Nichtrelevanz von RTS-Ausnahmetatbestanden ist fir Issuer nicht
verstandlich. Wir schlagen mangels relevanten Erkenntnisgewinns eine Streichung
dieses Abschnitts 2.2. vor. Falls die BaFin gleichwohl im Rahmen der Migrationspla-
nung der Issuer deren Absichten zu einem etwaigen Einsatz der dort genannten Aus-
nahmetatbesté&nde in Erfahrung bringen méchte, sollte ggf. nur die Absicht der Issuer,
die jeweiligen Ausnahmetatbestande anzuwenden oder nicht, abgefragt werden, nicht
aber eine unbestimmte ,Relevanz”.
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Status-Quo-Bericht im Rahmen der Migrationsplanung

Im Rahmen der in die Zukunft gerichteten Migrationsplanung (Umsetzung der Ziff. 1
und 2 der EBA Opinion Issuer/Acquirer) sollte bei der noch vor Jahresende 2019 einzu-
reichenden Migrationsplanung auf einen retrospektiven Bericht zum ,Status Quo zum
14.09.2019“ wie unter |. ausgefihrt verzichtet werden.

Wie ausgefihrt, sind die diesbeziglich abgefragten Werte rickwirkend zum
14.09.2019 fur Issuer in dieser Weise nicht ermittelbar, werden aber der BaFin auch
keinen relevanten Erkenntnisgewinn bei Bewertung der Migrationsplanungen geben.

Zu den einzelnen Datenfeldern dieses ,Status Quo zum 14.09.2019 Abschnitts geben
wir gleichwohl erganzend folgende Anmerkungen:

Im Rahmen der Migrationsplanung erscheint eine eigene, prozentorientierte Schatzung
der erreichten SKA-Compliance zum 31.12.2019 mdglich, sowie fir aufsichtliche Zwe-
cke sachgerecht und ausreichend (vgl. Zeile 56 des Issuer-Migrationsplans).Gleiches
gilt dann fir Schatzungen zum Stand des Testings und des Rollouts in Prozent zum
31.12.20109.
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aa) Zentral fur die Fortschrittsiberwachung sind die folgenden Anmerkungen zu
Zeile 60 des Issuer-Migrationsplans mit erwarteter Meldung zum Stand der Im-
plementierung des 3DS 2.2. Protokolls wie folgt:

Zum einen sollte die Aufsicht davon Abstand nehmen, nur eine bestimmte Pro-
tokollversion als einen Mal3stab fiir eine anzustrebende SKA-Compliance anzu-
sehen, da bereits mit unterschiedlichen und auch ,niedriger versionierten®
3DS Protokollen, wie insbesondere 2.1 + ext (Mastercard) eine SKA-
Compliance sichergestellt werden kann. So hat auch die EBA in ihrer Opinion
nicht auf einen 3DS 2.2. Protokoll-Versionsstand abgestellt, sondern — zu Recht
—auf 3DS2.X.

Entscheidend fir die aufsichtliche Zwecksetzung sollte ein Protokollstand in den
jeweiligen Kreditkartensystemen sein, mit dem aus Sicht eines Issuers die ver-
pflichtenden aufsichtlichen Anforderungen des § 55 ZAG umgesetzt werden
kénnen. Dies ist bereits fur Kreditkartenzahlungen im Internet mit Versionen von
3DS2.X moglich.

Hiervon zu unterscheiden sind Falle, in denen ggf. bestimmte Protokollversio-
nen noch nicht eine Protokollierung samtlicher RTS-Ausnahmen mdglich ma-
chen. Hier bleibt es aber einem Issuer tberlassen, ob er eine Ausnahme nach
dem RTS in Anspruch nehmen will oder nicht. Aus unserer Sicht ist hierbei fest-
zuhalten, dass die Ausnahmeregelung des RTS jeweils Rechte zu einer Nicht-
anwendung der SKA darstellen, nicht aber eine Pflicht zur Anwendung der
SKA-Ausnahmen gegeben ist. Insofern sollte sowohl beziglich des Planfeldes
~SKA-Compliance“ (Zeile 56 des Issuer-Migrationsplans), als auch bezlglich ei-
nes Implementierungsstandes protokollseitig auf dasjenige Protokollformat ab-
gestellt werden, welches den Issuern im Hinblick auf die Anforderungen nach
8§ 55 ZAG sowie des ersten Abschnitts des RTS eine SKA-Compliance ermoég-
licht.

bb) Eine Angabe zur Anzahl / Betragshbhe von kartenbasierten Internet-
Fernzahlungsvorgéngen im EWR mit Anwendung einer SKA-Ausnahme waére
im Rahmen einer Planung nicht moglich (vgl. Zeile 68 - 79., Ziff. 1.3. bis 1.3.5
»davon: mit verlangter SKA®), sie sind aber auch fur ein retrospektives Report-
ing weder sachgerecht noch erkenntnisreich, da diese Protokollmerkmale in
dem aktuell flachendeckend bereits eingesetzten Protokollformat 3 DS 1.0 noch
gar nicht enthalten sind. Falls in einem Transaktionsdialog zwischen Issuer und
Acquirer auch nur eine Partei eine Protokollversion von 3 DS 2.x nicht imple-
mentiert hat, ware ein Protokollaustausch hiermit nicht mdglich.
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Unter Anwendung des Protokollformats 1.0 ist nur mit dem Ergebnistyp ,fully
authenticated eine Anwendung oder Nichtanwendung des 3 DS Verfahrens
protokollier- und berichtbar. Entsprechend hat auch die EBA in ihrer Opinion
keine Berichterstattung zur Anwendung der Ausnahmetatbestande gefordert.

Sowohl im Entwurf des Issuer-Migrationsplans (Zeile 82) als auch der jeweils
unter Ziff. 1.5 abgefragten Planung der betriigerischen kartenbasierten Fern-
zahlungsvorgénge im EWR fehlt es noch an einem in der deutschen Aufsichts-
praxis belastbaren Begriff der ,betrigerischen Zahlungsvorgange®.

Wie wir bereits, insbesondere in unserer Stellungnahme vom 13.09.2018 zu
den finalen EBA Guidelines on fraud reporting under the Payment Services Di-
rective 2 (PSD2) (EBA/GL/2018/05) vom 18.07.2018, betont haben, dirfen nur
Betrugsfalle melderelevant sein, die unter einer mdglichen operationellen Kon-
trolle des jeweiligen Zahlungsdienstleisters erfolgen. Anderenfalls wiirden ei-
nem Zahlungsdienstleister statistisch Betrugsfalle zur Last fallen — und damit
ggf. die Anwendung von SKA-Ausnahmen nach Art. 18 RTS ausschliel3en —
obwohl der jeweilige Zahlungsdienstleister in keiner Weise dagegen etwas un-
ternehmen kann, da der Betrug nicht aus dem Umfeld seines jeweiligen Kunden
stammt. So kann ein Kartenacquirer nichts bei Betrugsféllen eines Karteninha-
bers unternehmen (da nicht sein Kunde) und andererseits kann ein Kartenissu-
er nichts bei Betrug eines Handlers unternehmen (da nicht sein Kunde, sondern
Kunde des Acquirers).

Daruberhinaus mochten wir erneut — wie bereits in unserer Stellungnahme vom
13.09.2018 - folgende offenen Punkte zum Betrugsbegriff ansprechen:

o ,CEO-Fraud® unterfallt bereits gemaf Art. 96 (6) PSD2 nicht dem Anwen-
dungsbereich des Betrugsmeldewesens (vgl.im Einzelnen hierzu unsere
Stellungnahme vom 13.09.2018).

¢ Nicht jeder Konflikt zw. Zahler und Zahlungsempfanger im Zusammen-
hang mit der zugrundeliegenden Transaktion ist als Betrug oder betriige-
rische Transaktion anzusehen. z.B. Umtausch- oder Reklamationsfalle./
Retouren oder sonstige Leistungsstorungen aus dem Kauf-
Grundverhaltnis, da es auch hier unméglich fur Zahlungsdienstleister ist,
solche Leistungsstorungen im Valutaverhéltnis zu verhindern.

¢ Wir bitten daher auch vor dem Hintergrund dieser Plan- bzw. Meldetemp-
lates um entsprechend aufsichtliche Klarstellung des anzuwendenden Be-
trugsbegriffs, da sonst Apfel mit Birnen verglichen werden.
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dd) In diesem Zusammenhang wird seitens der IK nochmals angemerkt, dass sei-
tens des Marktes dringend eine Klarstellung erbeten wird, ob die BaFin fur das
Jahr 2020 ein Fraud Reporting von Kartendienstleistern in Bezug auf einen
Kreditkarteneinsatz im Internet erwartet.

b) Vorschlag

Fur eine sachgerechte Planungs- und Berichtsdokumentation zu Aufsichtszwe-
cken schlagt die IK vor, nicht auf die — durch Zahlungsdienstleister nicht planba-
ren, bzw. gegenwartig weit Uberwiegend nicht protokollierbaren — Ausnahmen
nach dem EBA RTS abzustellen, sondern auf den Stand der jeweiligen Proto-
kollversionen.

Hierbei sollte fir Planungs- und Reportingzwecke zwischen der

(i) eigenen Planung und dem roll-out der ,Angebote der Protokolle” und

(i) der nur wenig beeinfluRbaren ,Anwendung der Protokolle” durch die Zah-
lungsdienstnutzer, also Karteninhaber oder Handler, unterschieden werden.

Bei (i) ist eine Meilensteinplanung fur die Produktivsetzung und das Angebot der
jeweiligen Protokollversionen mdglich und sinnvoll.

Bei (ii) ist eine quantitative Planung oder ein messbarer Anwendungsstand nicht
maoglich. Mdglich ist allerdings eine Massnahmenplanung, z.B fir Kommunikati-
ons- oder Incentivierungsaktivitaten, bei denen zwar die Massnahmen des jewei-
ligen Zahlungsdienstleisters, aber nicht die Umsetzungserfolge plan- und kontrol-
lierbar sind.

Acquirer-spezifische Anmerkungen - Acquirer-Migrationsplane

Status Quo-Bericht im Rahmen der Migrationsplanung, Abschnitt 2.2 des Acqui-
rer-Migrationsplans

Zu den an Acquirer gestellten Anforderungen eines riickwirkenden Status Quo Berichts
sowie im Ubrigen zu den Abschnitten 1 bis 2.2 /Subziff. 1.5 (Zeilen 7-86 des Tabellen-
blattes Acquirer Migrationsplan) verweisen wir zunachst auf Abschnitt I. auch aus Sicht
eines Acquirers.
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Daten zu Online-Handlern

Zu den zu Online-Handlern abgefragten Datensatzen in Abschnitt 2.2 / Subziff. 3 des
Acquirer-Migrationsplans machen wir folgende Anmerkungen:

Bzgl. ziff. 3.4 (2.92) sollte klargestellt werden, dass hier nur angeschlossene Online-
handler umfasst sind, die Transaktionen ausschlie3lich auf3erhalb des SKA-
Anwendungsbereichs durchfiihren. Da jeder Online-Handler ,unter anderem* Transak-
tionen aulRerhalb des SKA-Anwendungsbereichs durchfiihrt wére sonst die Datenerhe-
bung weitgehend redundant.

Nach unserem Verstandnis kann Ziff. 3.5 (Z. 93) mit der geforderten Prozentangabe
nur eine Teilmenge von den Angaben nach Ziffer 3.1 ,Beim Acquirer angeschlossene
Online-Handler* (Z. 89) sein. Dies sollte klargestellt werden. Im Ubrigen sollte auch hier
fur Planungs-/Berichtszwecke gelten, dass bei ,SKA-Compliance der Online-Handler®
durch Acquirer nur ein roll-out Stand der SKA-fahigen Protokollversionen der jeweiligen
Schemes bzw. eine grundsatzliche Anwendung dieser Protokollversionen zu berichten
ist.

Mit freundlichen GriRRen

Dr. Hugo Godschalk / Dr. Markus Escher fir die IK



